Praxis | CA-Module fiir Digital-TV

Nico Jurran

TV-Kartenhaus

Digital-TV-Empfang in der Praxis

Wer Fernsehen in seiner kompletten Bandbreite - mit Spartensendern,
hochauflésenden Bildern und 5.1-Ton - nutzen will, kommt an Digital-TV nicht
vorbei. Das Problem: Immer haufiger muss man sich dabei mit Smartcards
herumschlagen. Denn nicht nur Pay-TV-Sender verschliisseln ihr Programm,
selbst Privatsender kommen immer seltener frei empfangbar ins Haus.

Dass der Pay-TV-Sender Sky
seine Kandle verschlisselt
ausstrahlt, durfte kaum jeman-
den Uiberraschen. Verwunderung
ruft da schon eher die sogenann-
te Grundverschlisselung hervor,
die Kabelnetzbetreiber wie Kabel
Deutschland bei der Ausstrah-
lung von Privatsendern wie Pro-
Sieben und RTL einsetzen. Nun
hat die Verschlisselung aber
auch bei der Sat-TV-Ausstrah-
lung auBerhalb des Pay-TVs Ein-
zug gehalten: Wer auf diesem
Wege die Privaten in HDTV an-
schauen méchte, bendtigt eine
HD+-Smartcard von Astra.

164

Fur alle diese Anwendungsfal-
le wéren eigentlich Digital-TV-
Receiver mit einem sogenannten
Common Interface (Cl) eine cleve-
re Losung: Die Empfangsgerdte
empfangen hier lediglich den
Uber Antenne, Kabel oder Satellit
eintreffenden digitalen TV-Daten-
strom und dekodieren die darin
enthaltenen Video- und Audio-
strome, um diese dann an den
Fernseher beziehungsweise die
Stereoanlage weiterzuleiten. Um
die Entschlisselung verschlissel-
ter Sender kimmern sie sich
selbst aber nicht, sondern leiten
den TV-Datenstrom Uber die an-

gesprochene Schnittstelle (tech-
nisch betrachtet ein PCMCIA-Slot)
an ein sogenanntes Conditional
Access Module (CAM) weiter. Das
Ubernimmt in Zusammenarbeit
mit der eingesteckten Abokarte
die Entschlisselung und reicht
die entschlisselten Video- und
Audiostréme zur Dekodierung an
den Receiver zurlick.

Dieser modulare Aufbau hat
mehrere Vorteile: Wer kein Be-
zahlfernsehangebot nutzt, muss
die  Entschlusselungstechnik
nicht mitbezahlen; Receiver mit
Cl sind in der Regel kaum teurer
als reine Free-To-Air-Gerate (FTA),
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mit denen sich nur unverschlis-
selte Programme sehen lassen.
Anders als mit den FTA-Modellen
kann man als Kunde aber jeder-
zeit beim Bezahlfernsehen ein-
steigen. SchlieBlich sorgt das
CAM fir Unabhéangigkeit bei der
Wahl des Digital-TV-Programms:
Wechselt man zu einem Anbieter
mit anderem Verschlisselungs-
verfahren, tauscht man nur das
Modul aus statt gleich ein neues
Empfangsgerat kaufen zu mus-
sen. Und Cl-Slots findet man
nicht nur an Receivern, sondern
heute auch an vielen Fernsehern
mit eingebautem Digital-TV-
Tuner; das spart die Settop-Box.
TV-Anbieter wie Sky, HD+ oder
Kabel Deutschland (KDG) lehnen
CA-Module jedoch ab und ak-
zeptieren Cl-Receiver nicht als
offizielle Empfangsgerate — mit
der Konsequenz, dass man even-
tuell die fir den Empfang n6-
tige Smartcard nicht erhalt,
solange man nicht den Be-
sitz eines zertifizierten Re-
ceivers nachweist. Doch
vor allem ist die Aus-
wahl an ,offiziellen” Re-
ceivern mit Aufnahme-
funktion im Vergleich
zum Cl-Receiver-
Markt mager.
SchlieBlich bekommt
man bei keinem der zertifizierten
Recorder Pay-TV-Mitschnitte zur
Weiterverarbeitung am PC heraus
- wahrend dies bei Cl-Receivern
meist kein Problem darstellt. Letz-
teres dirfte auch der entschei-
dende Grund fir die ablehnende
Haltung der TV-Anbieter sein —
auch wenn der Zwang zum zerti-
fizierten Gerat offiziell gerne mit
Jugendschutz-Uberlegungen ge-
rechtfertigt wird, da sich bei eini-
gen CAMs die PIN-Sicherung de-
aktivieren lasst. Umfassend ausei-
nandergesetzt haben wir uns mit
dieser Problematik bereits in [1].
Nachfolgend betrachten wir,
welche TV-Angebote sich mit
den auf dem Markt erhéltlichen
CA-Modulen  nutzen lassen.
Lange herrschte eine Art Waffen-
stillstand zwischen TV-Anbietern
und Fernsehfans: Zwar kauften
oder mieteten viele Kunden
zdhneknirschend bei Sky oder
KDG einen zertifizierten ,Alibi-
Receiver”, betrieben die geliefer-
te Abokarte mit Nagravision-Ver-
schlisselung dann aber mit
einem CAM vom Typ Alphacrypt
Classic oder Light in einem ge-
wohnlichen Cl-Receiver ver-
schlisselte Programme ohne Ein-
schréankungen. Der Einsatz eines
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Alphacrypt-CAMs verstoBt gegen
die Allgemeinen Geschaftsbedin-
gungen von Sky und KDG, an-
sonsten ist daran nach unseren
Kenntnissen nichts auszusetzen.

Kampfgebiet

Doch diese Zeiten sind vorbei: So
setzt Sky neben Nagravision nun
auch NDS Videoguard ein (so-
genanntes Simulcrypt-Verfahren),
fuir das es keine offiziellen CA-Mo-
dule gibt. Und welches Verschlis-
selungsverfahren der Pay-TV-
Sender bevorzugt, ist leicht zu er-
kennen: Alle Receiver, die man
aktuell von Sky bekommt, arbei-
ten ausschlieBlich mit Video-
guard. In den vergangenen Jah-
ren waren daher die zertifizierten
HDTV-Sat-Receiver von Philips als
Alibi-Gerate beliebt, die eine Na-
gravision-Karte bendétigten. Mitt-
lerweile sind diese Modelle prak-
tisch vom Markt verschwunden.
Einige Leser haben es nach eige-
nen Angaben mit Beharrlichkeit
sogar bei Abonnements von
HDTV-Kandlen unter Angabe der
sogenannten Premiere-Serien-
nummer ihres Receiver-Oldies
dBox2 geschafft, dass ihnen die
Sky-Hotline eine Nagra-Karte
(S02) zuschickt. Verlassen sollte
man sich darauf aber lieber nicht.
Wegen der anfallenden Kosten
ist es momentan eher unwahr-
scheinlich, dass Sky mittelfristig
ganz auf Videoguard umstellt, wie
es der Kabelnetzbetreiber Kabel
BW bereits getan hat — mit der
Folge, dass auch Sky-Kunden mit
Kabel-BW-Anschluss keine Nagra-
vision-Karte mehr bekommen.
Neuerdings setzt Kabel Deutsch-
land wie Sky neben Nagravision
parallel Videoguard ein — und hat
mit seinem neuen HDTV-Festplat-
ten-Recorder auch schon ein Emp-
fangsgeratim Programm, das nur
dieses Verschliisselungsverfahren
unterstltzt. Die passende KDG-
Karte (G09) lasst sich also nichtim
Alphacrypt-CAMs betreiben.
Zuvor hatte Deutschlands
groBter Kabelnetzbetreiber be-
reits erreicht, dass die Alpha-
crypt-CAMs mit der aktuellen
Firmware nicht mehr mit seinen
Nagravision-Smartcards vom Typ
K09 beziehungsweise D09 funk-
tionieren. Das hat einerseits Aus-
wirkungen fiir KDG-Kunden, die
die grundverschlisselten Privat-
sender oder das Pay-TV-Angebot
,Kabel Digital Home" anschauen
maochten, andererseits aber auch
fur Sky-Abonnenten, die die Pay-
TV-Kanéle tUber das KDG-Netz ge-
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liefert bekommen, da auch diese
auf die KDG-Smartcard gebucht
werden. Neukunden sollten also
versuchen, eine DO02-Karte zu
bekommen, die aufgrund ihres
sogenannten Betacrypt-Tunnels
eigentlich fiir die dBox 2 gedacht
ist. Dies setzt in der Regel aber
den Nachweis des Besitzes einer
solchen Box bei Vertragsschluss
voraus — wobei KDG die Modelle
von Sagem wegen Tuner-Proble-
men generell nicht akzeptiert.
Wer von KDG hingegen eine
Nagravision-Karte von Typ K09-
beziehungsweise D09 geliefert
bekommt und dennoch ein Al-
phacrypt-CAM einsetzen mochte,
bendtigt die alte AlphaCrypt-
Firmware 3.16 (Classic) bezie-
hungsweise 1.16 (Light), mit der
der Empfang noch mdoglich war.
Auf offiziellen Wegen kommt
man an diese nicht mehr heran.
Uber eBay werden allerdings Mo-
dule mit der Firmware verkauft;

Kabel Deutschlands neue
Smartcards vom Typ G09
nutzen als Verschliisselung
Videoguard.

zudem taucht die alte Firmware
schon mal in einschldgigen Digi-
tal-TV-Foren auf. Fur die Program-
mierung bendtigt man einen PC
mit PCMCIA-Slot, den man aller-
dings immer seltener antrifft; ein
Downgrade von einer Firmware
mit hdherer Versionsnummer ist
ansonsten unproblematisch.

Und schlieBlich setzt auch Sa-
tellitenbetreiber Astra fir sein
HD+-Paket mit Nagravision 3 ein
Verschlisselungssystem ein, fur
das man bislang kein CAM kaufen
kann. Da dieser Nagravision-Dia-
lekt nicht nur véllig inkompatibel
zu Videoguard ist, sondern sich
auch von der Nagra-Variante un-
terscheidet, die Sky einsetzt, las-
sen sich mit HD+-zertifizierten
Sat-Receivern keine Sky-Program-
me anschauen und umgekehrt.

Ist die Idee von Cl und CAM
also am Ende? Nein, denn weil

HD+ recht spat auf den Markt
kam, brachte der Betreiber Ende
Oktober selbst ein Modul auf den
Markt, mit dem sich HDTV-Sat-
Receiver mit Cl-Slot fit fur die HD-
Programme der Privaten machen
lassen. Dieses Modul, das als ,Le-
gacy CAM” bekannt wurde und
nun offiziell ,Cl-Modul fir HD+"
hei3t, kann man nicht in jedem
Empfangsgerat mit Common In-
terface verwenden. Vielmehr ist
ein spezielles Firmware-Update
notig, das es nach derzeitigem
Stand fur rund 55 Receiver und
einige TV-Modelle geben wird.
Und dieses Update hat weitrei-
chende Folgen: Da sich die Recei-
ver-Hersteller an die Spielregeln
von HD+ halten missen, um das
Legacy-CAM nutzen zu durfen,
verwandeln sie die Gerate quasi
in HD+-Receiver. Dies bedeutet,
dass Receiver mit Aufnahmefunk-
tion zwar gewohnlich Mitschnitte
von HD+-Programmen anferti-

gen kénnen, diese aber nicht he-
rausriicken — und zudem bei der
Wiedergabe von HD+-Mitschnit-
ten mit einer Sperre verhindern,
dass man tiber Werbung hinweg-
spult. Die an HD+ beteiligten
Privatsender wollen so ,ihr Ge-
schaftsmodell” sichern. Lasst sich
die Vorspulsperre technisch nicht
realisieren, sorgt das Update
dafiir, dass man keine HD+-Sen-
dungen aufzeichnen kann.

Plus und Minus

Weiterhin gibt es fir HD+, das
Uber das KDG-Netz empfangbare
Digital-TV-Angebot (ohne Select
und die Sky-Kanéle) und voraus-
sichtlich bis Weihnachen auch fur
Sky noch sogenannte Cl-Plus-
CAMs. AuBerlich unterscheiden
sich diese Module nicht von den
gewodhnlichen CAMs - und wer-
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den wie diese in den Cl-Slot von
Receivern und Fernsehern ge-
schoben. Allerdings fligen sie der
anfangs beschriebenen Wieder-
gabekette noch eine weitere
Komponente hinzu, da sie in der
Lage sind, den entschlisselten
TV-Datenstrom vor der Riickgabe
an den Receiver (oder Fernseher)
noch einmal selbst zu verschlis-
seln [2]. In der Praxis bedeutet
dies, dass das Empfangsgerat die
Daten selbst wieder entschlis-
seln muss, um sie schlieBlich de-
kodieren zu kénnen. Folglich fin-
det man auf dem Markt Receiver
und TVs, die einen Cl-Slot nach
der Plus-Spezifikation haben.
Cl-Plus soll in erster Linie ver-
hindern, dass der TV-Datenstrom
zwischen Modul und Fernseher
abgegriffen wird. Tatséchlich
wurde mit Cl-Plus aber auch eine
Reihe von Funktionen eingebaut,
die lediglich dem TV-Anbieter zu-
gute kommen: So kann beispiels-
weise ein Sender Uber ein Flag im
TV-Datenstrom bestimmen, dass
eine Sendung oder das gesamte
Programm nicht aufgezeichnet
werden darf. Dieses Flag hat HD+
dauerhaft gesetzt, da sich tber
Cl-Plus nicht die angesprochene
Vorspulsperre realisieren l&sst.
Auch Sky will das No-Copy-Flag
setzen, beim KDG-CAM konnten
wir dies bislang mangels passen-
der Kabelreceiver mit Cl-Plus-Slot
bislang noch nicht testen.
Cl-Plus-CAMs lassen sich in der
Regel nicht in einem Fernseher
mit gewohnlichem Cl einsetzen;
vereinzelte  Erfolgsmeldungen
trafen bislang nur fur das KDG-
Modul ein. Wie beim gewdhnli-
chen CAM gilt zudem auch fir die
Plus-Variante, dass das Modul
zum Programm beziehungsweise
dessen Verschlisselungssystem
passen muss. Das kommende CI-
Plus-CAM von Sky (mit Video-
guard-Entschlisselung) wird sich
also nicht fur den Empfang von
HD+ (Nagra 3) einsetzen lassen.
Technisch ware es jedoch még-
lich, mit dem Sky-Modul das ge-
samte TV-Angebot im KDG-Netz
zu entschliisseln. Dies wére auch
sinnvoll, damit Kunden des Provi-
ders nicht sténdig das Modul
wechseln missen. KDG-Kunden
werden Skys Cl-Plus-CAM nach
Angaben des Senders aber nicht
einsetzen kénnen. Geprift werde
aber, die Sky-Kanale fur das Ci-
Plus-CAM von KDG freizugeben.
Dass man keine gewohnlichen
CAMs fir Nagravision 3 und Vi-
deoguard kaufen kann, bedeutet
aber nicht, dass es keine Module
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Name Alphacrypt Classic
Anbieter (Hersteller) Mascom

Website www.alphacrypt.de
Typ CAM

Verschliisselungssysteme

unterstiitztes CA-System  Betacrypt, Viaccess, Irdeto
I+1, Conax, CryptoWorks

nur offizielle Firmwares

Receiver (OTA, nur Sat),
PC mit PCMCIA-Slot

unproblematisch

programmierbar
Programmierung iiber

Receiver-Kompatibilitat
Einsatzbereich Satellit

HD+ -

Sky S02-Karte: v/
V13-Karte: =

Einsatzbereich Kabel

Kabel BW =

Kabel Deutschland G02/G09-Karte: =

K01/D01/K02/D02-K.: v/
K09/D09-K.: nur Fw 3.16

UMO01/UMO02-Karte: v/
102/112-Karte: v/

Einsatzbereich Empfangsgerate

Einsatz in CI-Geraten v

Einsatz CI-Plus-Gerdte  eventuell problematisch
Einschrankungen

TV-Aufz. stets moglich v/

Timeshift uneingeschr. v/

Unitymedia

PIN-Abfrage deaktivierbar v/
rechtliche Wertung unproblematisch
Preis ELES

Alphacrypt Light CI-Modul fiir HD+
(Legacy-CAM)

Mascom HD Plus

www.alphacrypt.de www.hd-plus.de

(AM CAM mit Schliissel

Betacrypt, Viaccess Nagravision 3

nur offizielle Firmwares =

Receiver (OTA, nurSat),  Receiver (OTA)

PCmit PCMCIA-Slot

unproblematisch unproblematisch

= v

S02-Karte: v/ -

V13-Karte: =

G02/G09-Karte: — -

K01/D01/K02/D02-K.: v/

K09/D09-K.: nur Fw 1.16

UMO1/UMO02-Karte: = =

102/112-Karte: v/

v ausgewdhlte Modelle

eventuell problematisch  eventuell problematisch

v v =1

v v =1

v -
unproblematisch unproblematisch
59€ 99 € (inkl. Karte)

CI-Plus-Modul CI-Plus-Modul

HD Plus / Sky Vision Kabel Deutschland
www.sky-vision.de www.kabeldeutschland.de
(I-Plus-CAM (I-Plus-CAM

Nagravision 3 Videoguard

Receiver (OTA) Receiver (OTA)
unproblematisch unproblematisch

\/ -

- nur wenige Gerdte

v v

- (90 Minuten bei HD+) -

unproblematisch
70 € (inkl. Karte)

unproblematisch
79 € (inkl. Karte)

Tabhangig vom Receiver-Modell — entweder Aufnahme/Timeshifting mdglich mit Vorspulsperre bei HD+-Mitschnitten oder Aufnahme/Timeshifting nicht maglich

gibt, die sich nutzen lieBen. Tat-
sachlich finden sich auf dem
Markt Module wie das ,Diablo
CAM 2“ oder ,Unicam”, die man
Uber inoffizielle Firmware-Versio-
nen praktisch fir alle Verschlisse-
lungsverfahren fit machen kann.
Wohlgemerkt: Hier geht es nicht
darum, das TV-Angebot zu kna-
cken; zum Empfang des TV-Ange-
bots ist weiterhin eine gultige
Smartcard nétig. Allerdings be-
wegt man sich damit rechtlich
in einer dunkelgrauen Zone.
SchlieBlich verst6Bt man nicht
nur gegen die AGB des TV-Anbie-
ters, sondern nutzt auch urheber-
rechtlich geschiitzte Algorith-
men. Die programmierbaren
CAMs werden daher ohne
(brauchbares) Entschlisselungs-
system ausgeliefert; folglich be-
noétigt der Nutzer einen Program-
mer. Und schlie3lich erhalt man
bei den programmierbaren Mo-
dulen natdrlich keinen Support -
wobei in diesem Zusammenhang
angemerkt sei, dass es einige Cl-
Receiver gibt, die nicht oder nur
schlecht mit diesen CAMs zusam-
menarbeiten.
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Mit der zunehmenden Verbrei-
tung von CI-Plus - schon heute
kommen kaum noch TVs mit
gewohnlichem Cl-Slot heraus -
wird der Einsatz programmier-
barer Module und auch der von
Alphacrypt-CAMs jedoch proble-
matisch: Die Plus-Spezifikation
legt fest, dass Cl-Plus-Gerate auf
Anweisung des TV-Anbieters -
Uber das ,Host Shunning Flag” im
TV-Datenstrom - die Zusammen-
arbeit mit einem gewohnlichen
CAM verweigern miussen. Tat-
sachlich kiindigte KDG an, dieses
Flag aktivieren zu wollen, sodass
man beispielsweise die grundver-
schlisselten Privatsender Uber
ein TV mit CI-Plus-Slot auch mit
gultiger Smartcard nicht mehr
Gber ein Alphacrypt-Light-CAM
mit Firmware 1.16 anschauen
kénnte. In der Konsequenz kénn-
ten Anwender mit dieser Konstel-
lation dann nur noch zu einem
zusatzlichen Receiver mit CI-Slot
ohne Plus greifen, um darin CAM
samt Karte zu betreiben.

Einige Anwender haben sich
daher von Cl und CAM verab-
schiedet und greifen zu Receivern

mit eingebautem Smartcard-Rea-
der und wechselbarer Firmware
wie den Dreambox-Modellen. Sie
erlernen mit einer alternativen
Firmware und einem sogenann-
ten SoftCAM die verschiedenen
Entschlusselungsverfahren und
dekodieren Uber die eingescho-
bene Abokarte das TV-Programm
selbst. Beziiglich der rechtlichen
Wertung und dem (fehlenden)
Support gilt das zu den program-
mierbaren CAMs geschriebene.

Fazit

Wem es nur darum geht, ver-
schlisselte TV-Programme anzu-
schauen, der fahrt mit den offi-
ziellen CAMs am besten: So wird
jeder beliebige Fernseher und
Receiver mit CI-Plus-Slot mit dem
Cl-Plus-CAM des jeweiligen TV-
Anbieters zu einem offiziellen
Empfangsgerdt. Probleme, die
passende Karte zu bekommen,
gibt es dann auch nicht. Argern
durften sich Anwender vor allem
noch dartber, dass sich die PIN-
Eingabe nicht dauerhaft deakti-
vieren ldsst.
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CI-Plus-Modul Diablo CAM2

Sky Duolabs

www.sky.de www.duolabs.com
Cl-Plus-CAM programmierbares CAM
Videoguard nicht festgelegt

= 4

Receiver (OTA) Programmer (ca. 35 €)
unproblematisch teilweise problematisch
- v/ (mit passender Firmw.)
- v/ (mit passender Firmw.)
- v/ (mit passender Firmw.)
- v/ (mit passender Firmw.)
- v/ (mit passender Firmw.)
- v

v eventuell problematisch
- v

- (90 Minuten bei Sky) v/

= 4

unproblematisch problematisch

noch unbekannt 85 € (StraBe)

v vorhanden - nicht vorhanden

Wer TV-Mitschnitte ohne Ein-
schrankungen anfertigen méch-
te, kann versuchen, von Sky und
KDG eine Nagravision-Smartcard
zu erhalten und auf ein Alpha-
crypt-Light-CAM setzen - gege-
benenfalls mit der Firmware 1.16.
Keinesfalls sollte man dabei aber
erst den Vertrag mit dem TV-An-
bieter schlieBen und darauf hof-
fen, schon die richtige Karte zu
erhalten. Programmierbare CAMs
sind eher etwas flir echte Pay-TV-
Fans, die bereit sind, fur das digi-
tale Fernsehvergniigen auch
etwas mehr Geld auszugeben,
rechtliche Schleichwege zu be-
schreiten und sich vielleicht auch
mal mit einer technischen Widrig-
keit herumzuschlagen. Hier ist
eventuell ein Receiver mit Alter-
nativ-Firmware und SoftCAM die
bessere Alternative. (nij)
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