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PRAXIS Linux als VPN-Server

Für Linux gibt es bereits einige VPN-Im-
plementierungen. Keine lässt sich al-
lerdings so einfach und komfortabel

im Netzwerk etablieren wie OpenVPN 2.0
(http://openvpn.net/). Die Software basiert
auf SSL (Secure Socket Layer), wodurch der
Administrator keinerlei Änderung am Linux-
Kernel vornehmen muss – so wie es bei den
IPsec-Implementierungen von FreeS/WAN
oder Openswan notwendig ist. Zur Authen-
tifikation lassen sich Zertifikate oder norma-
le Zugangs-Accounts nutzen. Sogar Smart-
cards unterstützt das System. Die Zugriffs-
kontrolle funktioniert mit Policies für be-
stimmte Benutzer oder ganze Gruppen.

Ein großer Vorteil gegenüber anderen
VPN-Produkten ist zudem, dass OpenVPN
keine Probleme mit Network Address Trans-
lation (NAT) respektive dynamischen IP-Adres-
sen hat. So kann ein Benutzer aus dem Fir-
men-LAN den VPN-Server zu Hause kon-
taktieren, ohne dass die Firmen-Firewall et-
was davon bemerkt. Zudem ist das System
nicht auf Linux als Plattform beschränkt.
Auch Solaris, BSD-Varianten, Mac OS X so-
wie Windows 2000/XP lassen sich als Open-
VPN-Server oder -Client einsetzen. Damit be-
kommt der Verwalter eine flexible Lösung,
die er unternehmensweit etablieren kann.

Wer allerdings eine Hardware-Appliance
als Tunnel-Endpunkt einsetzt, dürfte darin
häufig keine SSL/TLS-Unterstützung haben.
Somit lässt sich auf der anderen Seite, etwa
einer Außenstelle, OpenVPN nicht einsetzen,
da die Software nicht mit IPsec-, PPTP- oder
L2TP-Verfahren zusammenarbeitet.

OpenVPN installieren

Vor der Installation von OpenVPN stel-
len Sie sicher, dass die Pakete OpenSSL 0.9.6
für Zertifkate, Lzo für die Kompression des
Traffics sowie PAM zur Sicherung der Authen-
tifikation auf dem System vorhanden sind.
Alle Pakete sind Bestandteil einer üblichen
Distribution. Suse 9.3 Professional enthält
zudem das OpenVPN-Paket 2.0. Anwender
von Red Hat Fedora müssen das Paket besor-
gen und installieren. Wer auf Debian Sarge
setzt, bekommt die aktuelle Version per:

apt-get install openvpn

Für ein RPM-basiertes Linux Fedora Core
besorgen Sie die Binär-Pakete von http://
openvpn.net und installieren diese mit:

rpm -ivh openvpn.rpm

Die Konfigurationsdateien befinden sich
dann je nach Distribution im Verzeichnis
/usr/share/doc/packages/openvpn oder /usr
/share/doc/openvpn-2.0. Das eigentliche
Konfigurationsverzeichnis legt der Installer
im Folder /etc/openvpn an.

VPN planen

Virtual Private Networks sind dazu ge-
dacht, komplette Netzwerke an verschie-
denen Standorten über das Internet zu ver-
binden. Die Computer in den lokalen Netz-
werken (LANs) sind mit privaten IP-Adressen
konfiguriert, die Internet-Router nicht wei-
terleiten. Was für einzelne Netzwerke sehr
angenehm ist, kann beim Zusammenschluss
mehrerer LANs über ein VPN zum Problem
werden, wenn die Netzwerke dieselben IP-
Blöcke benutzen. Bevor der Administrator
sich an die Konfiguration des OpenVPN
macht, müssen die beteiligten Netzwerke
auf solche konfliktträchtigen Einstellungen
abgeklopft werden. Das OpenVPN-How-to
auf http://openvpn.net/howto.html empfiehlt

daher, auf Subnetze in selten benutzten
Blöcken wie 10.0.0.0/8 zurückzugreifen. Vor-
teil: Der Verwalter umgeht Konflikte mit den
häufig eingesetzten Blöcken 192.168.0.0/24
und 172.16.0.0/12 bereits im Vorfeld. Auch
Benutzer, die sich von WLAN-Hotspots oder
Internet-Cafés im VPN einloggen möchten,
bekommen keine Probleme mit den dorti-
gen Subnetzen, die meist eine Adresse aus
192.168.0.0/24 einsetzen.

Certificate Authority benutzen

Ein wesentlicher Baustein der ver-
schlüsselten Kommunikation in einem VPN
sind digitale Zertifikate, mit denen sich eine
Public-Key-Infrastruktur (PKI) bauen lässt.
OpenVPN 2.0 unterstützt die bidirektionale
Authentifikation, bei der Server und Client
das jeweilige Zertifikat des anderen erst be-
stätigen müssen, bevor sich der Tunnel etab-
liert. Dazu benötigt der Anwender eine Cer-
tificate Authority (CA), die ein Master-Zer-
tifikat ausstellt und einen Schlüssel, mit dem
sich die Server- und Client-Zertifikate signieren

Im Tunnel durchs Netz
Mit OpenVPN 2.0 erhalten Anwender eine kostenlose VPN-Implementierung auf Basis des Secure Socket Layers.
Das System ist leicht zu konfigurieren, da keine Änderungen am Kernel vorzunehmen sind. Linux Professionell
zeigt die Einrichtung des Servers und die Verbindung per Client-PC.

JÖRG REITTER

Der VPN-Client bekommt das virtuelle Subnetz vom Server zugewiesen

Der VPN-Server schickt dem Client die Route zu dem hinter ihm liegenden lokalen Netzwerk

Verbindung Client-Server mit dynamischen IP-Adressen

VPN-Verbindung zu LAN hinter OpenVPN-Server

Dynamische IP-Adresse
212.233.234.235

IP-Adresse für VPN
10.8.0.5

VPN-Adresse
10.8.0.5

Verbindung zu VPN-Server
gateway.dyndns.net

VPN-Server schickt 
Subnetz server

10.8.0.0/255.255.255.0

Verbindung zu 
VPN-Server 10.8.0.1

VPN-Client VPN-Server:
10.8.0.1

Firewall:
gateway.dyndns.net

Internet

Dynamische IP-Adresse
212.233.234.235

IP-Adresse für VPN
10.8.0.5

VPN-Adresse
10.8.0.5

Verbindung zu VPN-Server
gateway.dyndns.net

Verbindung zu 
VPN-Server 10.8.0.1

VPN-Client VPN-Server:
10.8.0.1

Firewall:
gateway.dyndns.net

Verbindung zu LAN
push “route

10.99.0.0.255.255.255.0“

LAN 10.99.0.0/255.255.255.0

LAN-Interface
10.99.0.1

Internet
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lassen. Diese Zertifikate entsprechen dem
öffentlichen Schlüssel (Public Key). Dazu
kommt noch ein privater Schlüssel (Private
Key) für den Server und alle Clients.

Die Authentifikation verläuft dann nach
folgendem Schema: Server und Client authen-
tifizieren sich gegenseitig, indem sie prüfen,
ob die Certificate Authority das jeweilige Zer-
tifikat signiert hat. Anschließend testen bei-
de Seiten, ob die Informationen im Zertifi-
kat-Header, wie beispielsweise die Zertifikat-
Typen, zusammenpassen.

Wichtiger ist, dass der Server nur sol-
chen Clients die Verbindung erlaubt, deren
Zertifikate von der CA signiert wurden. Das
ist ein großer Sicherheitsgewinn, denn der
Server benötigt für die Prüfung keinen Zu-
griff auf den privaten Schlüssel der CA. Die-
ser muss sich nicht einmal auf der VPN-Ma-
schine befinden, wodurch das sensibelste
Teil der PKI in Sicherheit ist.

Auch wenn ein privater Schlüssel kom-
promittiert ist, zeigt dieses Verfahren seine
Stärke. Das Zertifikat lässt sich ganz einfach
deaktivieren, indem es der Administrator
auf einer Rückrufliste (Certificate Revoca-
tion List) platziert. Dadurch muss der Ser-
ver nur das betreffende Zertifikat zurück-
weisen, aber nicht die gesamte Public-Key-
Infrastruktur neu aufbauen.

Master-Zertifikat anlegen

Das Zertifikat der Master-CA sowie den
Schlüssel legen Sie zuerst an. Dies ist das Fun-
dament, auf dem das VPN steht. Wir gene-
rieren je ein Zertifikat respektive einen Schlüs-
sel für die Master-CA, den Server sowie einen
Client. Das OpenVPN-Paket enthält diverse
Scripts, um die Erstellung zu erleichtern.

Nach einer RPM-Installation befinden
sich Scripts und Beispieldateien im Verzeich-
nis /usr/share/doc/packages/openvpn oder
/usr/share/doc/openvpn-2.0. Kopieren Sie
das OpenVPN-Verzeichnis zuerst nach /etc/
openvpn und nehmen dort die Konfigura-
tion auf. Wechseln Sie dann ins Verzeichnis
/etc/openvpn/easy-rsa und laden die Datei
vars in einen Editor. Darin tragen Sie die Da-
ten für KEY_COUNTRY, KEY_PROVINCE,
KEY_CITY, KEY_ORG und KEY_EMAIL ein.
Den Servernamen geben Sie während des
Scriptlaufs an. Anschließend initialisieren Sie
die PKI mit folgenden Kommandos:

. ./vars

./clean-all

./build-ca

Wichtig: Den ersten Befehl leitet ein
Punkt ein, gefolgt von einem Leerzeichen.
So lässt sich eine Datei ausführen, die wie im
Fall von vars eine Umgebungsvariable ent-
hält und diese mit export setzt. Das Script
clean-all löscht den Inhalt eines existieren-
den keys-Verzeichnisses. Schließlich gene-
riert build-ca das Master-CA-Zertifikat ca.crt
sowie den Schlüssel ca.key und legt diese
in /etc/openvpn/easy-rsa/keys ab.

Als Nächstes steht die Generierung des
Server-Zertifikats und des Schlüssels an. Die-
se erstellen Sie mit dem Kommando:

./build-key-server srv150

Die Fragen beantworten Sie wie vorher
bei der CA. Lediglich den Common Name
ändern Sie auf srv150. Zum Schluss bejahen
Sie die Fragen Sign the certificate? und 1 out
of 1 certificate requests certified, commit?
Zertifikat srv150.crt und Schlüssel srv150.key
liegen im Verzeichnis keys. Erstellen Sie das
Zertifikat und den Schlüssel für den Client:

./build-key wks99

Diesen Befehl muss der Administrator
für jeden einzelnen Client wiederholen, da
jeder Client ein eigenes Zertifikat und ei-
nen Schlüssel braucht. Als zusätzliche Sicher-
heitsmaßnahme lässt sich der Schlüssel auch

per Passwort sichern. Benutzen Sie dafür das
Script build-key-pass.

Da nun das Zertifikat vorliegt, erstellt der
Anwender Parameter des Diffie-Hellman-
Verschlüsselungsalgorithmus für den Server:

./build-dh

Der Treiber der TUN/TAP-Devices liegt auf vie-
len Distributionen als ladbares Modul vor

Listing 1: /etc/server.conf

# OpenVPN 2.0 server.conf

# Explizites Setzten des Server-Ports

port 1194

# UDP als Transportprotokoll

proto udp

# Routing-Modus mit /dev/tun

dev tun

# Name und Pfad der Zertifikate/Schlüssel-Dateien

ca /etc/openvpn/easy-rsa/keys/ca.crt

cert /etc/openvpn/easy-rsa/keys/srv150.crt

key /etc/openvpn/easy-rsa/keys/srv150.key

# Schlüssellänge des Diffie-Hellman: 1024

dh /etc/openvpn/easy-rsa/keys/dh1024.pem

# VPN-Subnetz für Clients; Server benutzt 10.8.0.1

server 10.8.0.0 255.255.255.0

# Zuordnung von Client-IP-Adressen zu VPN-Adressen in ipp.txt

führen. Wichtig für Re-Connects.

ifconfig-pool-persist ipp.txt

# In ccd liegen Client-spezifische Konfigurationen

client-config-dir ccd

# Route zum Subnetz hinter dem Client setzen für Multi-Client-Zugriff

route 192.168.4.0 255.255.255.0

# Ein Ping ähnlicher Mechanismus prüft alle 10 Sekunden, ob die

Gegenseite noch da ist. Nach 120 Sekunden gilt die Verbindung als

getrennt.

keepalive 10 120

# Clients im selben Subnet können auch andere Clients sehen

client-to-client

# Kompression benutzen

comp-lzo

# Anonyme Benutzer/Gruppe nobody mit UID/GID 65534

user nobody

group nobody

# Bei unerwartetem Verlust der Verbindung: Schlüssel behalten und

Interface nicht herunterfahren.

persist-key

persist-tun

# Protokolliere alle momentanen Verbindungen

status openvpn-status.log

# Meldungen an Syslog mit Verbose-Level 3

verb 3
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Das Script benutzt standardmäßig eine
Schlüssellänge von 1024 Bit und erzeugt
die Datei dh1024.pem. Möglich sind auch
2048 Bit.Die Sicherheit verlangt, dass die Da-
teien nun noch über einen sicheren Kanal auf
die beteiligten Maschinen gelangen. Dies lässt
sich etwa mit Scp (Secure-Copy) erreichen.

Server konfigurieren

Benutzen Sie die mitgelieferten Beispiel-
dateien, haben Sie eine recht unkomplizier-

te Konfiguration vor sich. Die Beispiele be-
finden sich im Verzeichnis /etc/openvpn/sam
ple-config-files. Die Konfigurationsdateien
heißen konsequenterweise server.conf (Lis-
ting 1) und client.conf (Listing 2).

Zuerst konfiguriert der Administrator den
Server. Dieser soll am UDP-Port 1194 auf Ver-
bindungswünsche warten und aus dem vir-
tuellen Subnetz 10.8.0.0/24 Adressen an die
VPN-Clients verteilen. Für die effizientere Ver-
bindung per Routing sorgt das virtuelle TUN-

Interface (dev tun). Es stellt User-Space-Pro-
grammen wie OpenVPN die zwei Schnittstel-
len /dev/tunX (Character-Device) und tunX
(virtuelles Punkt-zu-Punkt-Gerät) zur Ver-
fügung. Das TUN/TAP-Device ist als optio-
naler Treiber im Kernel enthalten und liegt
auf den meisten Distributionen als Modul
vor. Weitere Informationen hierzu lesen Sie
im Kasten »Routing oder Bridging – TUN oder
TAP« auf der nächsten Seite.

Bevor Sie server.conf produktiv einset-
zen können, passen Sie die Pfade zum Root-
Zertifikat ca, dem Server-Zertifikat cert, dem
Server-Schlüssel key sowie den DH-Parame-
tern dh an. Zudem sollten Sie die Direkti-
ven user nobody und group nobody benut-
zen. Damit mappt der VPN-Server jeden Be-
nutzer auf die Pseudo-User nobody mit der
UID 65534 respektive jede Gruppe auf no-
body mit GID 65534. Dadurch verliert Be-
nutzer root seine Privilegien.

Client konfigurieren

Die Konfiguration des Clients ist mit noch
weniger Aufwand verbunden. Passen Sie
in /etc/openvpn/client.conf ebenfalls die
Pfade bei ca, cert und key an. Denken Sie da-
ran, dass jeder Client ein eigenes Zertifikat
beziehungsweise Schlüssel-Paar benötigt.
Das vorher angelegte Zertifikat für wks99
lässt sich nicht auf andere Maschinen über-
tragen. Lediglich das Root-CA-Zertifikat ca
ist im ganzen OpenVPN gültig.

Füllen Sie anschließend die Anweisung
remote mit der IP-Adresse und Port-Nummer
des OpenVPN-Servers aus. Sofern der VPN-
Server keine statische öffentliche IP-Adresse
besitzt respektive hinter einer Firewall oder
einem NAT-Gateway steht, gehen Sie so vor:
Tragen Sie die Adresse des NAT-Gateways ein
und leiten Sie den Port 1194/udp zum da-
hinter stehenden VPN-Server (Forwarding).

Bekommt das NAT-Gateway die IP-Adres-
se dynamisch zugewiesen, wie das häufig
in kleinen Büros oder im privaten Netzwerk
der Fall ist, greifen Sie am besten auf die

PRAXIS Linux als VPN-Server

OpenVPN unterstützt standardmäßig digitale Zertifikate. Möchte der Administ-
rator dafür eine eigene Certification Authority anlegen, können dies die Open-
VPN beiliegenden Scripts leicht und komfortabel erledigen

Jeder Server und Client benötigt ein eigenes Zertifikat
und einen Schlüssel. Scripts rufen die passenden
»openssl«-Befehle zur Generierung auf

Listing 2: /etc/client.conf

# OpenVPN 2.0 client.conf

# Die Maschine ist Client

client

# UDP als Transportprotokoll

proto udp

# Routing-Modus mit /dev/tun

dev tun

# IP-Adresse oder FQDN des OpenVPN-Servers sowie Port 1194

remote gateway.dyndns.net 1194

# Unendlich versuchen, den Hostnamen des Servers zu ermitteln.

# Hilfreich bei nur temporär mit dem Internet verbundenen Rechnern.

resolv-retry infinite

# Keine Bindung an lokale Portnummer

nobind

# Anonyme Benutzer/Gruppe nobody mit UID/GID 65534

user nobody

group nobody

# Bei unerwartetem Verlust der Verbindung: Schlüssel behalten

und Interface nicht herunterfahren.

persist-key

persist-tun

# Name und Pfad der Zertifikate/Schlüssel-Dateien

ca /etc/openvpn/easy-rsa/keys/ca.crt

cert /etc/openvpn/easy-rsa/keys/wks99.crt

key /etc/openvpn/easy-rsa/keys/wks99.key

# Kompression benutzen

comp-lzo

# Meldungen an Syslog mit Verbose-Level 3

verb 3
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Dienste eines kostenlosen Dyn-DNS-Provi-
ders zurück. Dieser synchronisiert die mo-
mentane öffentliche IP-Adresse beispielswei-
se mit dem Host gateway.dyndns.net und
trägt diesen temporär in einen DNS-Record
ein. So lässt sich das Gateway immer über 
gateway.dyndns.net erreichen, obwohl sich
die IP-Adresse bei jeder Einwahl beim Pro-
vider ändert. Dann benutzen Sie wieder das
Forwarding, um den VPN-Server anzubin-
den. Zum Schluss prüfen Sie, ob die Einträ-
ge in der Datei client.conf mit denen der
Server-Konfiguration identisch sind. Beson-
ders wichtig hierbei sind das Device tun so-
wie das Transportprotokoll UDP.

Server starten

Nun ist der Server prinzipiell bereit für
den ersten Start. Allerdings sollten Sie vor-
her probieren, ob sich der Server mit einem
Ping über das Internet erreichen lässt. Falls
das Ping fehlschlägt, liegt es an einer falschen
Konfiguration einer Firewall. Entweder passt
die Forwarding-Regel nicht oder die Firewall
lässt UDP am Port 1194 nicht zu.

Möglicherweise ist auch eine Firewall auf
dem VPN-Server oder -Client Schuld. Diver-
se Distributionen installieren standardmäßig
Firewalls, die jeden eingehenden Verkehr blo-
cken, insbesondere neue Netzwerk-Schnitt-
stellen wie TUN. In diesem Fall fügen Sie neue
Regeln hinzu, die das entsprechende Sze-
nario abdecken. Passende Regeln findet der
Verwalter in den OpenVPN-FAQs auf http://
openvpn.net/faq.html#firewall.

Ist die Server-Maschine schließlich er-
reichbar, starten Sie den OpenVPN-Dienst
mit folgendem Kommando:

openvpn

Der Server schreibt seine Startmeldun-
gen in das System-Log in /var/log/messages.
Diese Aktion sollten Sie während der wei-
teren Tests in Echtzeit verfolgen:

tail -f /var/log/messages

Klappt etwas nicht wie erwartet, kön-
nen die Einträge in der Protokolldatei einen
Hinweis auf die Fehlerursache geben.

Verbindung testen

Schließt der Server den Startvorgang von
OpenVPN mit der Meldung Initialization Se-
quence Completed erfolgreich ab, lässt sich
auch der Client für die erste Verbindung
auf der Kommandozeile starten:

openvpn

Zuerst probiert der Anwender, wieder
ein Ping an den Server durchzubringen. Läuft
dies erfolgreich, steht die Verbindung über
den verschlüsselten Tunnel.

Um OpenVPN-Client oder -Server auto-
matisch beim Systemstart zu laden, benut-
zen Sie das Init-Script. Dieses liegt dem herun-
tergeladenen Paket bei. Der Administrator
aktiviert dieses im Verzeichnis /etc/init.d für

die Runlevel mit Netzwerk-Unterstützung 3,
4 und 5. Komfortabel funktioniert dies bei-
spielsweise mit einem grafischen Programm
wie system-config-services (Red Hat) oder
dem Novell/Suse-Runlevel-Editor, der sich
in Yast in der Rubrik System aufhält. Kommt
OpenVPN 2.0 von der Novell/Suse-Distri-
bution 9.3 Professional, existiert bereits ein
fertiges Init-Script, das sich direkt starten
lässt. Der Befehl lautet:

/etc/init.d/openvpn start

Zugriff auf Server 
im VPN-Subnetz

Mit dem Zugriff auf den OpenVPN-Ser-
ver dürften sich nur die wenigsten Anwen-
der zufrieden geben. Schließlich will der Be-
nutzer Daten von Fileservern oder Datenban-
ken einsehen oder auf den Client transferie-
ren. Hierzu muss der VPN-Server die Clients
auf Hosts im Sub-Netzwerk umleiten und
den Zugriff kontrollieren. Im Routing-Modus
mit /dev/tun lässt sich der Server so konfigu-
rieren, dass er die Route zu seinem lokalen
Netzwerk den Clients bekannt macht. Dazu
ist die Direktive push vorgesehen:

push “route

10.99.0.0 255.255.255.0”

Danach setzt der Verwalter eine Route
auf dem LAN-Gateway, um die Clients aus
10.8.0.0 zum OpenVPN-Server zu leiten.

Zugriff von mehreren Clients

Um die Konfiguration zu komplettieren,
sollen auch mehrere Clients aus einem ent-
fernten Subnetz Zugriff auf die Server hin-
ter dem OpenVPN-Server bekommen. Das
folgende Szenario routet alle Clients im LAN

192.168.4.0/24 über das lokale VPN-Gate-
way zum entfernten VPN-Server. Hier ist vor-
her wieder besonders darauf zu achten, dass
das Client-LAN eine Netzwerk-Adresse hat,
die im restlichen Unternehmen nicht mehr
vorkommt. Jeder Client muss zudem mit ei-
nem einzigartigen Common Name im Zer-
tifikat aufgeführt sein, um eindeutig identi-
fiziert zu werden. Der zweite Client benutzt
ein Zertifikat mit dem Common Name wks2.

Zuerst verweist der Administrator im File
server.conf auf ein Client-Konfigurations-
Verzeichnis, in dem sich weitere Anweisun-
gen befinden. In diesem Fall steht darin nur
die Route zum Server. OpenVPN legt mit ccd
dazu ein Beispielverzeichnis unter /etc/open
vpn an. Auf dieses referenzieren Sie mit:

client-config-dir ccd

Verbindet sich ein Client zum OpenVPN-
Server, prüft der Server-Daemon, ob eine Da-
tei existiert, die den Common Name des 
Clients enthält. Findet der Daemon so eine
Datei, sucht er darin nach weiteren Anwei-
sungen. Der Administrator kann somit eine
besondere Konfiguration für Gruppen an-
legen, beispielsweise für Außendienst- oder
Telearbeiter. Auch einzelne Clients wie wks2
lassen sich speziell konfigurieren.

Für den Client wks2 legt der Administra-
tor folglich die Datei wks2 im Verzeichnis ccd
an. Diese enthält lediglich die Route zum
Subnetz 192.168.4.0/24:

iroute 192.168.4.0 255.255.255.0

Fast dieselbe Zeile muss auch die
server.conf aufweisen. Lediglich der Routing-
Befehl heißt darin anders:

route 192.168.4.0 255.255.255.0

Linux als VPN-Server PRAXIS

Routing oder Bridging – TUN oder TAP

Der TUN/TAP-Treiber des Linux-Kernels stellt die zwei Modi Routing und Brid-
ging zur Verfügung, für die sich virtuelle Schnittstellen anlegen lassen. OpenVPN 2.0
kann mit beiden umgehen. Die zwei Modi gleichzeitig auf einer Maschine einzuset-
zen, funktioniert jedoch nicht.

Ein VPN, das mit IP-Routen arbeitet, benutzt die TUN-Schnittstelle. Diese Kon-
figuration ist einfach herzustellen und reicht für die meisten Anforderungen aus.
Darüber hinaus ist das geroutete VPN effizienter und skaliert besser, da lediglich
Routing-Tabellen gesetzt werden. Je spezieller die Zugriffe der Clients sein sollen,
desto mehr Konfigurationsaufwand steht jedoch ins Haus. Wer den Clients aus ver-
schiedenen Subnetzen Zugriff auf einen zentralen SMB-Fileserver geben möchte,
benötigt gleichzeitig einen WINS-Server.

Wenn Software von Broadcasts (Windows-Netze) abhängt, kommt der Verwalter
hingegen nicht um den Einsatz des Bridging-Modus herum. Auch wer Unterstützung
für andere Protokolle abseits von IP benötigt oder wem der OpenVPN-Server gleich-
zeitig als WLAN-Hotspot dient, benutzt das TAP-Interface. Der Administrator erhält
dadurch ein virtuelles Ethernet, das sich bei Bedarf mit einem realen Ethernet koppeln
lässt (Bridge). Nachteil des Bridging-Modus ist der erhöhte Bandbreitenbedarf auf-
grund des größeren Overheads, da die Verwaltung des Software-Ethernets mehr
Daten produziert. Allerdings ist damit auch ein recht einfacher Zugriff auf Samba- oder
Windows-Shares möglich, da Broadcasts durch das VPN laufen. Wie sich beispiels-
weise WLAN-Clients per TAP-Schnittstelle als VPN-Clients konfigurieren lassen, er-
klärt die Anleitung auf www.closeconsultants.com/~peter/m0n0-ovpn-wifi.html.
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Die Befehle iroute und route spielen be-
stimmte Rollen. Das Kommando iroute ist
für das Routing vom OpenVPN-Server zu den
Clients verantwortlich, während route die
Routing-Tabelle des Kernels des OpenVPN-
Servers setzt. Optional kann der Verwalter
noch erlauben, dass sich die VPN-Clients un-
tereinander austauschen dürfen. Dazu dient
die Anweisung client-to-client in server.conf:

client-to-client

push “route

192.168.4.0 255.255.255.0”

Der OpenVPN-Server übernimmt über
das Statement push das Setzen der Route
zum Subnetz der Clients.

VPN-Server gleich Gateway

Der OpenVPN-Server steht im Unterneh-
men hinter der Firewall. In kleinen Netzwer-
ken laufen Internet-Gateway (Router) und
Firewall meist auf einer Maschine. Außer
einer geringeren Ausfallsicherheit spricht
nichts dagegen, auch den OpenVPN-Server
auf dem Gateway laufen zu lassen. Diese
Konfiguration ist mit weniger Aufwand ver-
bunden, da der Verwalter keine Route zwi-
schen VPN-Server und Gateway setzen muss.

Laufen Gateway und VPN-Server auf
verschiedenen Maschinen, ist explizit eine
Route auf dem Gateway zu setzen, die den
VPN-Traffic aus 192.168.4.0/24 an den Open-
VPN-Server weiterreicht. Fehlt die Route,
weiß das Gateway nicht, was es mit IP-Pake-
ten aus 192.168.4.0/24 anfangen soll und
verwirft diese. Was in Richtung zum VPN-
Server zwingend ist, muss auch andersherum
konfiguriert werden. Ist der VPN-Client nicht
gleichzeitig das Gateway für die anderen Cli-
ents im LAN, muss das Gateway eine Route
haben, die selbsttätig alle virtuellen Sub-
netze zum entsprechenden Client leitet.

Was sonst noch geht

Wenn VPN-Clients dynamische IP-Adres-
sen verwenden, stellt dies kein Problem dar.
Anders beim VPN-Server. Dessen IP-Adres-
se benötigt der Client über die Direktive
remoteip in client.conf, um den Server zu
finden. Nutzt der Server eine dynamische IP-
Adresse, findet der Client nach einem Re-
fresh der Adresse den Server nicht mehr. Dies
lässt sich mit einem Dynamischen-DNS-

Client verhindern. Dieser legt einen tempo-
rären DNS-Record für eine IP-Adresse an und
aktualisiert den Verweis, sobald sich die IP-
Adresse ändert. Viele Soho-Router enthal-
ten dynamisches DNS. Für einen Eigenbau-
Router lässt sich der Vorgang über einen
Dyn-DNS-Client wie ddclient (http://ddclient.
sourceforge.net/) steuern.

Der Verwalter kann Clients auch zu ei-
nem Samba-Server leiten, um Dateien aus-
zutauschen. Verwendet der Administrator
/dev/tun, setzt er eine Route zum Samba-
Server und konfiguriert diesen so, dass die
Clients aus dem VPN-Subnetz Zugriff auf
den Server erhalten. Dazu sind die Samba-
Direktiven interfaces sowie host allow ent-
sprechend anzupassen. Kürzer geht es mit
/dev/tap, da sich der Server in dieser Konfi-
guration meist im gleichen Ethernet-Subnetz
befindet wie die Clients.

Höhere Sicherheit garantiert das verbin-
dungslose UDP als Transportprotokoll. Es er-
schwert DoS-Attacken sowie Port-Scans. Zur
Sicherung des Host-Systems lässt sich der
OpenVPN-Server in eine chroot-Umgebung
einsperren. Root-Privilegien deaktiviert der
Verwalter, indem er Benutzer und Gruppe
auf den Pseudo-User nobody mappt.

Droht Gefahr durch OpenVPN?

OpenVPN schützt nicht nur die Kommu-
nikation eines Unternehmens. Der Anwen-
der kann es auch konfigurieren, um Kontakt

zu einem entfernten OpenVPN-Server auf-
zunehmen, ohne dass die Firmen-Firewall
(und damit der Administrator) etwas davon
bemerkt und die Verbindung sperrt. Der Be-
nutzer untertunnelt dazu die Firewall.

Die Konfiguration setzt TCP als Trans-
portprotokoll voraus und lässt den Client die
VPN-Verbindung aufbauen. Wichtig dabei
ist, die Bandbreite des Upstream-Kanals auf
einen geringen Wert, beispielsweise 64 KBit/s
(MAXRATE=8000) zu begrenzen, um nicht
durch den verursachten Traffic aufzufallen.
Ebenfalls nicht zu vergessen ist die Option
—persist-tun, um das Schließen des TUN-In-
terfaces zu verhindern, wenn der Tunnel ge-
kappt wird. Ansonsten müssten alle Rou-
ten neu gesetzt werden. Untertunnelt wird
die Firmen-Firewall dadurch, dass der An-
wender eine statische Route zum VPN-Ser-
ver setzt, wodurch die Verbindung unabhän-
gig von der Default-Route ist.

Das Verfahren eignet sich ideal, um von
einem öffentlichen Zugang wie einem Inter-
net-Café auf Daten im heimischen Netzwerk
zuzugreifen. Die Konfiguration lässt sich al-
lerdings auch missbrauchen, um Daten unbe-
merkt aus dem Firmennetz zu schleusen. Der
Administrator hat so gut wie keine Chan-
ce, den Tunnel zu entdecken: Da der Traffic
per SSL verschlüsselt ist, lässt sich der Ver-
kehr nicht analysieren. Einen Anhaltspunkt
für illegal hergestellte Tunnel wie oben kön-
nen die Verbindungsdauer oder die Tages-
zeit, zu der die Verbindung besteht, liefern.

Weitere Informationen

Der Workshop konnte bei weitem nicht
alle Möglichkeiten erfassen, die OpenVPN
offeriert. Wer mehr Informationen benötigt,
um beispielsweise ganz spezielle Server-
Konfigurationen anzupassen, öffnet im Web-
browser das ausgezeichnete How-to auf
http://openvpn.net/howto.html. Das engli-
sche Dokument beschreibt zahlreiche ver-
schiedene Konfigurationen. Deutsche Work-
shops lassen sich zudem leicht per Such-
maschine auffinden. [

PRAXIS Linux als VPN-Server

OpenVPN für Windows und Mac OS X

Als wesentlicher Vorteil gegenüber
vielen anderen VPN-Lösungen zeigt sich,
dass OpenVPN 2.0 auch mit Windows
oder Mac OS X als Server oder Client funk-
tioniert. Für beide steht sogar ein grafi-
scher Client zur Verfügung, der sich auch
von weniger versierten Benutzern nach
kurzer Einführung bedienen lässt. Der
Windows-Anwender verbindet sich über
ein Icon im System-Tray mit einem Server.
Die Kommunikation mit Windows erfolgt
über die TAP-Win32-Schnittstelle.

Die Pakete, Installationsanweisungen
sowie spezielle Einstellungen wie Rechte
für beide Betriebssysteme sind auf der

Website des OpenVPN-Projekts (http://
openvpn.net/) zu finden. Das How-to geht
detailliert auf die Unterschiede zwischen
den Unix-Versionen und den Releases für
Microsoft respektive Apple ein.

Mit dem Windows-Client für OpenVPN 2.0
stellt der Anwender die Verbindung
über ein Menü im System-Tray her

Während der OpenVPN-Server startet, gibt er im Terminal diverse Einstellungen und
Informationen auf »nobody« aus, beispielsweise das UID/GID-Mapping
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