Praxis | Sichere Passworter
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Sesam, offne Dich nicht

Sicherheit von Passwortern in Theorie und Praxis

Passworter missen nicht
immer sehr lang, komplex
und unmerkbar sein.
Wichtiger ist es, viele
verschiedene einzusetzen.
Mit dem richtigen Konzept
kann man sie sich trotzdem
merken.

eder kennt die einschlégigen

Tipps fur gute Passworter —
trotzdem befolgt sie die breite
Masse der Anwender nicht. Der
Grund ist meist einfach: Die An-
forderungen flr ein sicheres
Kennwort sind schlichtweg pra-
xisuntauglich. Viele Aussagen
zur Sicherheit von Kennwdrtern
sind zu pauschal, ohne den je-
weiligen Einsatzzweck zu be-
ricksichtigen. Ein langes Pass-
wort ist schwer zu knacken?
Nicht, wenn es aus Wortern be-
steht, die man in jedem Duden
findet. Passwortknacker speku-
lieren auf die Bequemlichkeit
ihrer Opfer und probieren des-
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halb zundchst Wortlisten mit
haufig genutzten Begriffen
durch. Und wenn das Passwort
aus einer kryptischen Zeichen-
folge mit 24 Stellen besteht,
dannist es nicht nur unknackbar,
sondern auch unmerkbar. Des-
halb nehmen viele Anwender
die Hilfe des Passwort-Managers
im Browser in Anspruch - und
handeln sich damit gleich wie-
der ein Sicherheitsproblem ein.
Wer jedoch weil3, worauf es bei
Passwortern wirklich ankommt,
kann sich sein personliches Pass-
wortkonzept basteln, das den je-
weiligen Sicherheitsanspriichen
genlgt und das Gedachtnis
trotzdem nicht tUberfordert.

Je nach Angriffsszenario ge-
nigt schon ein relativ einfaches,
achtstelliges Passwort, um den
virtuellen Brieftaschenklau wir-
kungsvoll zu vereiteln. Wenn ein
Krimineller zum Beispiel ein Pay-
pal-Passwort durch Ausprobie-
ren Uber das Webfrontend kna-
cken will, muss er Geduld mit-
bringen: Der Zahlungsanbieter

sperrt potenzielle Angreifer be-
reits nach funf Fehlversuchen flr
zwei Stunden aus. Um die lber
722 Billionen mdglichen Pass-
worter durchzuprobieren, die es
mit zehn Sonderzeichen schon
ohne Umlaute bei der vorge-
schriebenen Mindestlange von
acht Zeichen gibt, wirden tber
30 Milliarden Jahre ins Land zie-
hen. Auch die vierstellige PIN der
EC-Karte gilt trotz der lediglich
10 000 Mdglichkeiten als sicher,
weil man nur drei Fehlversuche
hat, ehe die Karte gesperrt wird.
Die grote Gefahr geht hier nicht
von schwachen Passwortern aus:
Wo das Durchprobieren vieler
Passworter in kurzer Zeit nicht

funktioniert, versuchen Kriminel-
le mit gefédlschten Login-Seiten
(Phishing) und Trojanern ihr
Glick - und davor schiitzt leider
auch das komplizierteste Pass-
wort nicht.

Komplizierte Passworter sind
dann zwingend erforderlich,
wenn Sie das Sicherheitsbe-
wusstsein |hres Gegentbers
nicht einschatzen konnen. Durch
Sicherheitslicken in  Online-
shops, Foren und Content-
Management-Systemen (CMS)
gelangen immer wieder ganze
Datenbanken in die falschen
Hénde. In diesem Fall mlssen
zuerst die Benutzer mit den
schwachsten Passwortern dran

user mail hash

admin webmaster@ 2513cc94eccbd73de15d39773ce79e463682ch1c
rei rei@ct.de | 41a8a27e0e0c8b46832bbAfr0d1d5f20d1a%4ced
otto otto_normal@ 7c4a8d09ca3762af61e59520943dc26434f8341b
sophia junge dame(@ 1e448823a423942ede390caa32alae8a1b39%ac
max max@muste 6367c48dd193d56ea7b0baad25b13455e529f5ee

Blick hinter die Kulissen: Wie sicher ein Passwort beim Anbieter
gespeichert wird, erfahrt man in der Regel nicht.
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Brute-Force-Angriff

aktuell erzeugter Hash

Liste geklauter Hashes

7c4a8d09ca3762af61e595...
8c829eebalac6ffdbcf8bc...

6367c48dd193d56ea7b0ba...

906072001efddf3e11e6d2...

3d4f2bf07dc1be38b20cd6... |

a
b
aa
ab
: SHA1
.
222272

* 906072001efddf3el1e6d2... *
4e3981a5499a7ee15154a3...
2513cc94eccb873de15d39...

Beim Brute-Force-Angriff erzeugt der Passwortknacker systematisch Hashes,
die er mit der Liste der geklauten Hashes vergleicht.

glauben, denn von diesen gibt
es nach wie vor jede Menge. Die
Wahrscheinlichkeit, dass der Ein-
dringling ausgerechnet das Pass-
wort eines bestimmten Individu-
ums knacken will, ist gering.

Rohe Gewalt

Hat der Angreifer erst mal die Da-
tenbank einer Webseite in sei-
nem Besitz, findet er dort im
schlimmsten Fall direkt die Pass-
worter aller Anwender. Ob eine
Website derartig schlampig mit
den Kennwértern umgeht, kann
man etwa daran erkennen, ob
man sich sein Passwort Uber die
Funktion ,Kennwort vergessen”
im Klartext zumailen lassen kann.
Sicherheitsbewusstere Websites
speichern nicht die Passworter
selbst, sondern lediglich nicht re-
versible Hashes. Hat ein Angreifer
solche Hashes erbeutet, kann er
sie zundchst einmal Google vor-
werfen. Dort liefert etwa die Ein-
gabe 906072001efddf3e11e6d2b
5782f4777fe038739 sofort ,ge-
heim” als Passwort.

Mehr Aufwand erfordert der
systematische Ansatz, Hashes zu
allen moéglichen Zeichenkombi-
nationen zu erzeugen und sie mit
dem geklauten Hash zu verglei-
chen. Eine aktuelle Mehrkern-
CPU schafft das tGiber 38 Millionen
Mal je Sekunde. Durch die Nut-
zung potenter Grafikprozessoren
Uber Nvidias CUDA-Schnittstelle
ist locker die sechsfache Ge-
schwindigkeit drin [1]. Ein sechs-
stelliges Passwort, das die Grof3-
und Kleinbuchstaben, Ziffern
sowie die zehn haufigsten Son-
derzeichen - also 72 unterschied-
liche Zeichen - enthalten konnte,
ist mit GPU-Unterstlitzung in ma-
ximal neun Minuten geknackt.

Héatte das Passwort nur zwei
zusatzliche Stellen, wirde sich
der Knacker bis zu 300 Tage die
Zahne daran ausbeien; nach
150 Tagen hat er die Halfte aller
Kombinationen durchprobiert
und mit guter Wahrscheinlich-
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keit die richtige Losung gefun-
den. Zwar kann der Angreifer in
diesem Zeitraum mit geringem
Mehraufwand gleich ganze Ko-
lonnen der geklauten Hashes mit
dem erzeugten Hash verglei-
chen, doch der aufzubringende
Zeitaufwand ist trotzdem grof3.
Hat der Angreifer Zugriff auf
einen ganzen Rechnerpark, ist es
fur ihn ein Leichtes, die Aufgabe
zu verteilen, wodurch die Re-
chenleistung linear steigt. So
werden beim Einsatz von 50
Rechnern aus den 150 Tagen nur
noch drei und das Passwort ist
plétzlich zum Greifen nah.

Wolkenbruch

Das ist nicht so weit hergeholt,
wie es klingt. Durch Dienste wie
Amazons Elastic Computing
Cloud (EC2) hat jedermann die
Moglichkeit, flexibel einen Re-
chencluster anzumieten und auf
zu knackende Passworter anzu-
setzen. Bezahlt wird nach Nut-
zungsdauer: Ein leistungsfahiger
Cloud-Rechner mit Nvidia-GPU
kostet gerade mal 2,10 US-Dollar
je Stunde. Eine Grundgebihr gibt
es nicht. Per Knopfdruck kann
man weitere Systeme dazumie-
ten, wodurch die Kosten unterm
Strich nicht steigen - schlieB3lich
ist das Passwort auch entspre-
chend schneller geknackt.

Es kostet etwa 0,16 US-Dollar,
ein gangiges sechsstelliges Pass-
wort in der Cloud zu knacken.
Ein achtstelliges Passwort wirde
schon mit rund 850 US-Dollar zu
Buche schlagen. Spédtestens ab
einer Lange von zwolf Zeichen
durfte es fir den Angreifer nicht
mehr lohnen: Auf der Amazon-
Rechnung stiinden fast 23 Milli-
arden US-Dollar. Auch auBerhalb

Passwort Salt

geheim +

der Wolke ist dieser Rechenauf-
wand kaum zu bewadltigen: Eine
durchschnittliche  Grafikkarte
ware Uber eine Billion Jahre mit
der Suche nach dem Passwort
beschéftigt. Ein GPU-Rechen-
cluster mit 1000 Maschinen ware
immerhin noch tber eine Milliar-
de Jahre beschaftigt.

Man kann diesen Rechenauf-
wand erheblich reduzieren,
indem man Tabellen mit vorbe-
rechneten Zwischenergebnissen
der Hash-Operationen einsetzt.
Die sogenannten Rainbow Ta-
bles [2] sind oft mehrere hundert
Gigabyte gro und beschleuni-
gen das Knacken eines Passworts
etwa um einen Faktor 1000.

Das Salzin
der Passwortsuppe

Allerdings greifen die Regenbo-
gentabellen nur, wenn bei der
Speicherung des Passworts kein
Salt zum Einsatz kam, es sich also
um den reinen Hashwert handelt.
Beim Salting wird jedes Passwort
mit einer zufalligen Zeichenkette,
dem Salt, kombiniert. Daraus ge-
neriert die Anwendung dann den
Hash, den sie zusammen mit dem
Salt in der Datenbank ablegt. Das
macht den Einsatz von Rainbow
Tables in aller Regel praktisch un-
maoglich, da man fir jedes Salt
eine eigene der ohnehin riesigen
Tabellen bendétigte.

Als Anwender weif3 man in den
seltensten Fallen, ob die Passwor-
ter gesalzen oder ungesalzen in
der Datenbank einer Webseite
landen. Im Zweifelsfall sollte man
also mit dem Schlimmsten rech-
nen: damit, dass im Fall eines Ein-
bruchs in die Website das Pass-
wort kompromittiert ist, weil es
entweder ungesalzen oder gleich

im Klartext abgespeichert war.
Viel wichtiger, als maximal kom-
plizierte Passworter zu verwen-
den, ist es somit, nicht auf allen
Seiten das gleiche Passwort ein-
zusetzen. Sonst kann der Einbre-
cher nicht nur den Account auf
der ohnehin gehackten Website
missbrauchen sondern sich mit
diesem Passwort auch auf andere
Dienste weiterhangeln.

Passworttresor ohne Tiir

Wer deshalb fiir jede Seite ein ei-
genes Passwort verwendet und
die dann mit dem Passwortma-
nager des Browsers verwaltet,
hat an anderer Stelle ein Pro-
blem: Die Browser sichern die
gesammelten Zugangsdaten in
der Standardkonfiguration nicht
ausreichend. Bei den aktuellen
Versionen von Internet Explorer
und Opera konnten wir mit Hilfe
kostenloser Tools samtliche ge-
speicherten Passworter im Klar-
text anzeigen lassen — bei Firefox
und Chrome klappt das sogar
ohne Hilfsmittel.

Ein gefundenes Fressen fur
neugierige Kollegen, die sich in
der Mittagspause an fremden
PCs zu schaffen machen wollen.
Zumindest im Fall von Firefox
schutzt auch ein gesperrter
Windows-Rechner nicht vor un-
erwilinschten Einblicken, denn
wenn jemand das Kennwort des
Benutzerkontos entfernt oder
Uberschreibt, etwa mit der Boot-
CD ntpasswd, ist auch der Weg
zu den im Browser hinterlegten
Passwortern frei. Bei allen
Browsern hat Schadsoftware, die
sich im Rechner eingenistet hat,
quasi direkten Zugang zum ge-
samten Passwort-Potpourri. Da
ist es schon fast besser, die Pass-
worter mit den dazugehorigen
Benutzernamen und URLs mit
Klebezettelchen an den Monitor
zu heften. Da kommt dann we-
nigstens der Trojaner nicht dran.

Zudem konnen Angreifer die
automatisch ausgefiillten Login-
Felder bei Firefox und Chrome
leicht aus der Ferne auslesen,
wenn die Website eine soge-
nannte Cross-Site-Scripting-
Licke aufweist — was leider viel
zu oft vorkommt. Opera macht
es dem Angreifer in diesem Fall

gesalzener SHA1-Hash

rh89hrg8oh93h89hroghgsr | —— SHA1 —| d8ce70890b243b996ad8b29bfc8e185269e6c048

Gesalzen: Ein Salt wird mit dem vom Nutzer gewahlten Passwort kombiniert, ehe daraus
der Hash generiert wird. Das macht den Einsatz von Rainbow Tables praktisch unméglich.
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eBay Grundpasswort

ey4:xT9:qW-Bz+0

Zeichenanzahl

Mit einem einfachen System
erzeugen Sie sichere seiten-
abhangige Passworter, die
Sie schnell rekonstruieren
koénnen.

der Domain

Seite Dienstteil Grundpasswort Passwort
eBay.de ey4 :XT9:qW-Bz+0 ey4:xT9:qW-Bz+0
Google.de | —| ge6 | + | :xT9:qW-Bz+0 = | ge6:xT9:qW-Bz+0

heise.de he5

etwas schwerer, da es die ge-
speicherten Formulardaten erst
nach einem Klick auf das Schlis-
selsymbol ausfillt und anschlie-
Bend automatisch abschickt. Der
IE wartet mit der Passworteinga-
be zumindest, bis sich der An-
wender fur einen Login entschie-
den hat.

Gewusst wie

Allerdings kann man Firefox und
Opera zu einem verantwor-
tungsvollen Umgang mit Pass-
wortern bewegen: Legt man in
den Optionen ein Masterpass-
wort fest, verschlusselt der
Browser die wahrend der Surf-
Ausfllige gesammelten Passwor-
ter fortan. AnschlieBend fragt
der Browser beim ersten Zugriff
auf den Passwortspeicher nach
dem Masterpasswort - Opera
fragt auf Wunsch auch nach
einem wahlbaren Zeitraum er-
neut nach. Mit gesetztem Mas-
terpasswort liefen unsere Reco-
very-Tools bei der Suche nach
dem Klartextpasswort ins Leere.

Zumindest die Browser-ba-
sierten Angriffe funktionieren
nicht mehr, wenn man einen
getrennten Passworttresor wie
KeePass oder SplashID verwen-
det. Aber auch da bleibt das Pro-
blem, dass man alle wichtigen
Passworter an einer Stelle spei-
chert, die prinzipbedingt nicht
ausreichend gegen Trojaner ge-
sichert ist. Wenn der Anwender
den Tresor 6ffnet, kann ein Spio-
nageprogramm das Masterpass-

XT9:qW (verkurzt)

he5:xT9:qW

wort mitlesen und anschlieBend
alle gespeicherten Passworter
auf einmal abgreifen.

Da ist schon der einfache
JZetteltresor” deutlich sicherer.
Der Trojaner, der Zugriff auf die
sorgsam im Geldbeutel verwahr-
te Passwortliste erlangt, muss
erst noch geschrieben werden.
Es bleibt naturlich die Gefahr,
dass man das Portemonnaie ver-
liert oder es gestohlen wird.

Kennste eines,
kennste alle

Deshalb ist es besser, die Pass-
worter erst gar nicht aufzuschrei-
ben oder abzuspeichern, son-
dern sich einzuprdagen. Dabei
hilft ein einfaches System, mit
dem man fir jede Webseite ein
eigenes Passwort erzeugt, das
Sie sich gut merken und notfalls
jederzeit rekonstruieren konnen.

Das System beruht darauf, sich
einmalig ein kompliziertes Grund-
passwort auszudenken und es mit
einem seitenabhangigen Dienst-
teil zu verkniipfen. Den Dienstteil
kénnen Sie zum Beispiel aus dem
ersten und den letzten Buch-
staben des Domainnamens ohne
Endung sowie dessen Lange er-
zeugen. Aus dem einmalig ge-
lernten Grundpasswort ,:xT9:qW-
Bz+0" wird beim Google-Account
etwa ,ge6:xT9:qW-Bz+0" und bei
eBay ,ey4:xT9:qW-Bz+0".

Das Grundpasswort haben Sie
nach mehrmaligem Wiederholen
schnell intus. Variieren Sie diese
Anleitung zu einem individuellen

Password Hasher

o]

Seitenkennung e

Master Key  T9:qW-Bz+0

Hash-Wort g /v JaSUUeh1 TPHG3quEu-+2

Anforderungen GriBe

|¥| Wenigstens eine Ziffer 4

[¥] Wenigstens ein Satzzeichen 6 18
g

|¥| GroB- und Kleinbuchstaben

Einschrankungen
|| Keine Sonderzeichen 12 24
[™] Nur Ziffern 14 @ 26

Variieren

7| Klartext
[[<< Ggfionen |
Die Firefox-
Erweiterung
Password Hasher
erzeugt sichere
Passworter, die
man sich ohne
die Erweiterung

0K | [Abbrechen | [Mehrlnfo>> |

jedoch nur schwer

merken kann.
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@' Gespeicherte Passwarter

Suchen:

Passwirter fur folgende Websites sind auf hrem Computer gespeichert:

Wer Zugriff auf
==
s den PC hat, kann

. die im Browser
gespeicherten

Website + Benutzername

https://signin.ebay.de Mustermann
https://www.google.com Mustermann
https://www.heise.de Mustermann

Passworter auch
im Klartext
auslesen.

Passwort
geheim
geheim
geheim

Entfernen ‘ |Alleentfamen

| SchlieBen ‘

Konzept. Wichtig ist, dass nicht
ohne Weiteres erkennbar ist, wel-
cher Teil des Passworts der sei-
tenbezogene Dienstteil ist. So
haben Plinderer, die mit erbeu-
teten Passwortern von Seite zu
Seite ziehen, kaum noch eine
Chance. Damit |hr Grundpass-
wort nicht in falsche Hande gerat
und Sie im Alltag weniger tippen
mssen, kénnen Sie es fur weni-
ger wichtige Seiten auch abkiir-
zen. Fir das Taucherforum, des-
sen Datenbank moglicherweise
nur unzureichend geschitzt ist,
verwenden Sie beispielsweise
das verklrzte Grundpasswort
L Xt9:qW”.

Passworter mit System

Auf eine Abwandlung dieses
Verfahrens setzt die Firefox-Er-
weiterung Password Hasher, die
unter dem Link am Ende des Ar-
tikels zum Download bereitsteht.
Sie klinkt sich in die Passwortein-
gabefelder samtlicher Webseiten
ein und generiert anhand eines
Grundpassworts und einer Sei-
tenkennung eine Site-spezifi-
sche Zeichenkette, die bis zu 26
Zeichen lang sein kann. Die Sei-
tenkennung kann man frei wéh-
len. Standardmafig verwendet
die Erweiterung den Domain-
namen der Seite ohne Endung,
man kann sie aber auch nach
einem Schema wie oben vorge-
stellt selbst erstellen. Das gene-
rierte Passwort ist ein Hash aus
der Kombination von Seitenken-
nung und Grundpasswort. Ge-
genliber der manuellen Me-
thode hat dies den Vorteil, dass
weder der gleichbleibende noch
der seitenspezifische Teil des
Passworts im Klartext Ubertra-
gen oder gespeichert wird.
Selbst wenn das erzeugte
Passwort einem Angreifer in die
Hande féllt, kann er nicht unmit-
telbar auf das verwendete Sys-
tem - und somit auf die auf an-
deren Seiten eingesetzten Pass-
worter — schlieBen. Der Nachteil
dieser Erweiterung ist, dass man
damit auf Systeme beschrankt
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ist, auf denen man Firefox mit
der passenden Erweiterung ver-
wenden kann. Da die erzeugten
Hashes jedes Mal komplett an-
ders sind, ist es nahezu unmég-
lich, sich mehrere davon zu mer-
ken, um sie etwa an einem ande-
ren Rechner oder einem Mobil-
gerat einzugeben. AuBerdem
muss man der Versuchung wi-
derstehen, den Passwort-Tresor
von Firefox zu verwenden, der
sonst wieder einen zentralen An-
griffspunkt darstellt.

Fazit

Die Sicherheit eines Passworts ist
nicht allein von dessen Komplexi-
tat abhangig. Den groBten Si-
cherheitsgewinn erzielt man,
indem man das Passwort seiten-
abhangig variiert. Und das ist mit
dem oben vorgestellten System
ganz einfach. Ist der PC mit einer
Spionagesoftware infiziert, hilft
jedoch selbst das ausgefeilteste
Passwort nicht mehr. Die Gefahr
durch Phishing kénnen Sie durch
das Variieren der Passworter je-
doch zumindest einddmmen:
Haben Sie Ihre Login-Daten ver-
sehentlich in eine gefalschte Seite
eingegeben, kann der Passwort-
dieb mit seiner Beute immerhin
nicht von Seite zu Seite ziehen -
und Sie mussen anschlieBend nur
ein Passwort andern. Auch in 6f-
fentlichen WLAN-Netzen kénnten
potenzielle Datendiebe lauern.
Wie Sie sich vor Passwort- und
Cookie-Klau im WLAN schutzen,
zeigen die FAQ ,WLAN sicher nut-
zen"in 't 24/10. (rei)
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